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Rechtsquellen des IT-Managements:




Datensicherheit & Datenschutz:

\ 4

\ 4

Beispiel: E-Mall-Kommunikation



A. Gesetzliche Anforderungen an die Archivierung

B. Geschaftsabwicklung via E-Mall

C. Gesetzliche und vertragliche Anforderungen
an die Vetraulichkelit, v.a. Verschllsselung

D. Private E-Mail Kommunikation von
Mitarbeitern




A. Gesetzliche Anforderungen an die Archivierung nach HGB, AO und UStG

Nach § 257 HGB sind geordnet aufzubewahren u.a.:

* Handelsbtcher (10 Jahre)

* Abschlisse (10 Jahre)

* Buchungsbelege (10 Jahre)

* Handelsbriefe ===pme=F-Mails (§ 238 HGB) (6 Jahre)

Anforderungen an die Archivierung nach § 239 HGB

* ordnungsgemalie, qualifizierte und geordnete Ablage
* Unveranderbarkeit

* Reproduzierbarkeit

* Jederzeitige Verfligbarkeit

* sichere Aufbewahrung

ACHTUNG: Erdffnungsbilanzen, Jahres- und Konzernabschllisse missen (auch) im
Original aufbewahrt werden!



* Anforderungen der 88 145-147 AO
* Grundsatzen zum Datenzugriff und zur Prifbarkeit digitaler Unterlagen (GDPdU)
* Grundsatze ordnungsgemalier DV-gestutzter Buchfihrungssysteme (GoBS)

* Jederzeitige Prufbarkeit des Datenbestandes

* Insbesondere der betriebswirtschaftlich/steuerlich relevanten E-Mails samt der Anhange
* Maschinelle Auswertbarkeit des Datenbestandes

* Garantie der Datensicherheit

* System zur Datenloschung unter Berucksichtigung der Aufbewahrungsfristen

* Sowelt erforderlich: System zur erganzenden Archivierung von Originalen



B. Geschaftsabwicklung via E-Malil:



Beweisbarkeit:

*v.a. Leitfaden fur die Mitarbeiter/einheitliches Archivierungssystem
* eigene Plattformen fur Vertrage mit Kunden und Lieferanten

* Internes Kontrollsystem



Authentizitat und Integritat: Elektronische Signatur nach dem SignaturG:

* einfache elektronische Signatur

* fortgeschrittene elektronische Signatur

* qualifizierte elektronische Signatur

* qualifizierte elektronische Signatur mit freiwilliger Anbieterakkreditierung

Unterschiede der Signaturarten:

* Hohe des Beweiswertes

* Art des Zertifikats

* Art und Weise der Beantragung des Zertifikats
* Erzeugungsort der Signatur

* Haftung des Trustcenters

Anwendungsfall: § 14 1ll UStG: elektronische Rechnung



C. Sicherheit: Gesetzliche und vertragliche Anforderungen an die Vetraulichkeit,
v.a. Verschllisselung

* Qualifzierte elektronische Signatur i.d.R. mit Verschlisselung
* Gesetzliche Anforderungen, v.a. § 203 StGB oder Berufsrecht

* Vertragliche Anforderungen, v.a. NDA/Geheimhaltungsvereinbarungen



D. Private E-Mail Kommunikation von Mitarbeitern:

* Arbeitgeber wird gemald § 109 TKG Telekommunikationsdiensteanbieter
* Unterliegt vor allem dem Fernmeldegeheimnis!
* Problematisch: gleichzeitige Archivierungspflichten nach HGB, AO u.a.

* Beste LOsung: generelles Verbot eines privaten E-Mail-Verkehrs fur
Mitarbeiter

* Oder: Arbeitsvertragliche Regelungen/Einverstandniserklarungen

* Losung Uber das Archivierungssystem zur Trennung



* Unternehmenseinheitliche Archivierung

* Transparente Archivierung

* (Revisions)sichere Archivierung

* Manipulationssichere Archivierung

* Datenschutzkonforme Archivierung (v.a. Verschltisselung)

* Beweissichere Archivierung (ggf. EinfiUhrung Elektronische Signatur)
* Leitfaden fur Mitarbeiter, ggf. arbeitsrechtliche Regelungen

* Leitfaden fur Dritte, insbesondere Kunden und Geschaftspartner; Einholung
und Archivierung eventueller Einverstandniserklarungen

* ggf. Abschluss von Auftragsdatenverarbeitungsvertragen



Ziele IT-Management




Vielen Dank!

Jetzt durfen Sie Fragen stellen!
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